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MAIS SAUDE Seguranca da Informacéo

Conceitos: =
* Disponibilidade

Significa estar acessivel e utilizavel quando demandado

e Integridade

Propriedade de salvaguarda da exatidao de informacoes

e Confidencialidade
Garantia da protecao contra revelacdo nao autorizada

e Autenticidade

Certeza absoluta de que a informacao provém de fontes
anunciadas e que nao foi alvo de mutacdes ao longo da
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MAIS SAIANO DIRETOR DE SEGURANCA DA INFORMAGAO

Motivadores Legais:

e Decreto lei n° 3.505/2000
e AcOrdao TCU 461/2004

e Instrucdo Normativa GSI/PR n° 01 de
2008

e Norma Complementar GSI/PR n° 02, 03,
04 e 05 de 2009

e Politica Nacional de Informacao e
Informatica em Saude (PNIIS)
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mais sagBSTAO EM SEGURANCA DA INFORMACAQO

Estruturacao: Comité Gestor
de Seguranca
Coordenacédo de da Informacéo e
Comunicacgoes
Segurang~a e Interno (CGSICI)
Comité Informacao e
Operacional de Comunicagdes

Seguranca da
Informacao e
Comunicacobes

Interno
(COSIC))
Gestéao de Analise de Controle de Administracao
Processos de Riscos e Incidentes de de
SIC Vulnerabilidade SIC Conformidade

s em SIC
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’ MAIS mlmA DA INFORMACAO

Instrumento norteador das medidas de seguranca :
- Projetos de Estruturacao e Normatizacao

- Projetos de Implementacao do Ciclo de Gestao
- Projetos Especificos

PLANO DIRETOR DE
PROJETOS: SEGURANGCA DA INFORMAGAO

Metodologia de Gestao Riscos
*Andlise de Riscos

*Politica de Seguranca

Modelo de Resposta Incidentes
*Preparacéo para certificacdo de Conformidade 1SO-27001
*Classificacao Informacao

«Capacitacao em Sl

*Teste de Invaséo

«Campanha de Conscientizagcdo em Sl

*GCN - Gestao de Continuidade de Negocio Projetos sao
*Andlise C6digo Fonte — DSS executados para dar
*Solucéo de Criptografia continuidade as

acoes de seguranca
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MAIS SAUDEbrincipais Iniciativas — MS/SE/Datasus
Plano Diretor de Seguranca da Informacao

PDSI (2008/2011)

* Politica de Seguranca da Informacao e Comunicacoe:
« Campanha Conscientizacao e Treinamento em S

* Andlise de Riscos Corporativa

 Modelo de Gestao de Seguranca da Informacao
 Desenvolvimento Seguro de Software

« Maturidade em relacao ao COBIT 4.1

 Gestdo de Continuidade de Negocios : Estratégia e
Testes
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mais sRObFTICA DE SEGURANCA DA INFORMACAO

- Regras gerais de seguranca da informacé&o para usuarios
- Regras gerais para criagao e manutencao de contas e senhas
- Registro de eventos e trilhas de auditoria

SECRETARIA EXECUTIVA
DEPARTAMENTO DE INFORMATICA DO SUS

PORTARIA N*® 207, DE 9 DE JULHO DE 2008

Declaragso da Paliien de Saguranga danformagso O DIRETOFE. DO DEPARTAMENTO DE INFORMATICA
DO 5US, no uso da atribmgio que lhe confere a Portania n®. 725, de
31 de julho de 2007, da Casa Civil da Presidéncia da Republica ¢ com
base na competéncia regimental estabelecida pelo Art. 7°, Inciso IIT,
do Decreto n®. 5974, de 29 de novembro de 2006 e no disposto no
inciso Al do artigo 7° da Lei 8080, de 19 de setembro de 1990_
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o Politica institucionalizada
e e R (Publicada no DOU),
implementada, auditada e
analisada para fins de
melhoria

- Norma especifica de seguranca fisica de datacenters
- Cessao de base de dados confidencial custodiada pelo Ministério da Saude
- Dicionério da Politica de seguranca da informacéo
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MAIS CNEGHE

A DA INFORMACAO

Planode Acéo
|
DATASUS
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Organizar, planejar e acompanhar
cultura de segurancga da informagao
9 ¢ ¢ao.
Distribuigio de PSR Total
por Nivel de Risco
Allp 35%
Multo Al 13% =
"
Multo Bako 4% Universo total pesquisado .
Questiondrios respondidos
U Balko 18% - : i
Periodo da Pesquisa 07/03/2006 a 22/03/2006
. % Security Index - N - PO
Dominios de Seguranca Primeiro envio da Pesquisa 11.436 questionarios
Geral Gestores DF RJ
i - . - -
Transpeortefisico e ° 13 ° Segundo envio da Pesquisa 9.227 questionarios
Incidentes de seguranca 58 558 401 15,79
Identificacio e autenticagdo 651 2222 457 0 Terceiro envio da Pesquisa 130 questiondrios
Infra-estrutura de seguranca 6,87 728 548 10,51
Codigomalicioso 16,08 0 15,35 31,58 Aviso de auséncia 17
Direitos de privacidade 21,12 13,89 19,98 31,58 N N N
Recursos humanos e prestacio de servicos 28,32 30,56 2773 10,53 Aviso de caixa cheia 680
Ambiente detrabalho 29,08 43,89 26,92 37,37 Aviso de caixa ndo encontrada 36
Contas esenhas 30,95 32,57 31,81 3222
Comunicagio de dados evoz 38,07 40,99 41,44 41,78 Aviso de retorno DATASUS_RJ — lista errada 1495
Utilizagio adequada de recursos 43,36 55,56 4436 31,68
Direitos de propriedade intelectual 435 47,83 40,32 80 Mensagens respondidas por Eber e Marine 130
Cantrole deacesso 51,02 64,98 83,27 84,75 N T T N
Mensagens enviadas por usudrios no Ultimo dia 79
Integridade desistemas e dados 63,72 58,33 65,20 B0
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MAIEQNSBIENTIZACAO EM SEGURANCA DA INFORMACAO
Temas da

Contas e Controle de Integridade Utilizacdo Adequada
Senhas Acesso de Sistema dos Recursos

LOE

Classificacao Incidentes de Identificacdo e Ambiente de
da Informacao Seguraca Autenticacio Trabalho

®
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MAIS SAUDE Capacitacao em S|

Objetivo:
Elaborar e aplicar treinamentos que visem
capacitar todos os envolvidos no processo

de gestao da seguranca da informacao no
Ministério da Saude.

Realizado:

Treinadas 137 pessoas em seguranca da
Informacao.
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e ' ANALISE DE
MAIS SAUDE BISCOS

Analise de risco:

ANALISE/AVALIAGAO DE

Uso sistematico de informac0es para e
identificar fontes e estimar o risco

ESTIMATIVA DE RISCOS

AVALIACAO DE RISCOS

NBR ISO/IEC 27005 oo BE pEcIaAo 1

Temcos Aghcavem (1339333}
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Controles Aplicaveis (43862)

Riscos Evilados Riscos Existenses. TRATAMENTO DO RISCO
[S20545) - 53.06% [E19386) - 63.54%

Controles Implementados Controles ndo .
(19809) - 45.16% (24053)-54.84% PONTO DE DECISAO 2
Tratamento satisfatério

ACEITACAC DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS INTERAGCOES

Riscos tratados e
m ed | d 0S Distribuigio de Controles por Niveis de Risco
periodicamente
conforme
S Probabilidade,
o Severidade e
Relevancia

o T T
Cortroles Invastigades Contrcles Apiciveis  Conteles Nio Inplementados

Digtribuigio de PSR Total
por Nivel de Risco

Allp 39%

Multe Abs 4%

Mulio Bako 17%

Babw 2%
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p—— ANALISE DE
MAIS SAUDE RISCOS

Metodologia:

-Inventario dos ativos

-Identificacao de Vulnerabilidades e Ameacas
-Analise dos riscos

-Avaliacao dos riscos

-Relatdrio e comunicacao de risco
-Tratamento de risco

Algumas analises de riscos realizadas:
*Alimentacao Elétrica da SalaCofre

*Ativos de Tl do DATA-CENTER

*Ativos de Tl de regionais

Ambientes criticos do DATASUS

«Contratos

eSistema — SNT

«Sistema de Telefonia




’ MAIS mlmmlz DE NEGOCIOS

Processo abrangente de gestao que
identifica ameacas potenciais para
uma organizacdo e 0S possiveis
impactos nas operacdes de negocio,
fornecendo uma estrutura capaz de
responder efetivamente e
salvaguardar 0S interesses da
organizacao

ABNT/NBR 15999

Detalhar o escopo e planejar

Gestao d
ontinuida
de Negoc

a (GCN)

Estratégia de Continuidade ’

Desenvolver e Implementar os Planos

Fase IV

Plano de Plano de
Gerenciamento Teste e
de Incidente Validacao

Testar e manter a GCN

Ministério |9 *
da Saude “mii
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MAIS SAUDE GESTAO DA CONTINUIDADE DE NEGOCIOS

Desafio para MS\DATASUS:
» Continuidade das operacdes dos Data-centers de forma completa.

* Processos e planos para garantir a continuidade dos sistemas de informacédo de
suporte aos processos de negocio criticos e vitais do Ministério da Saude.

 Estruturacao dos plano de continuidade: Recuperacao de desastres e de
Incidentes

Estruturacéo dos plano de continuidade e recuperacao e
implementacéo da Gestéo de Continuidade de Negoécios

-Relatorio de Estratégias de Continuidade
-Plano de recuperacao de desastre
-Plano de recuperacao de incidente
-Testes para validacao dos planos
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— Classificacao da
MAIS SAUDE

Informacao

DECRETO N° 4.553, DE 27 DE DEZEMBRO DE 2002

Acoes:

 Critérios para classificacao da informacao.
 Norma de classificacao da informacao.

* Fluxo de classificacao e tratamento das
Informacoes.

 Implementacao da norma de classificacao como
piloto no SNT( relatério e resultado ).




F-—-—-—T_;_
MAIS SAUDE Certificacao Digital

Medida provisoria n® 2.200-2, de 24 de agosto de 2001

—“Art. 10 Fica instituida a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a
validade juridica de documentos em forma
eletronica, das aplicacoes de suporte e das
aplicacoes habilitadas que utilizem
certificados digitais, bem como a realizacao
de transacoes eletronicas seguras.”




MAIS SAUDE Certificacao Digital

Acoes:

e Estudo de viabilidade para implantacao da

ACSaude — Autoridade Certificadora da Saude
vinculada a ICP-Brasil.

* Piloto de assinatura digital piloto no GESCON —
FNS

« Estudo de viabilidade de certificacao digital no
SISCEL — DST/AIDS
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MAIS SAUDE Resposta a incidentes

O que é Incidente?
Um evento de seguranca da informacao
Indesejado ou inesperado

Desafio:

Aumentar a capacidade de resposta analitica,
melhorando a eficiéncia do atendimento a
Incidentes de seguranca e diminuindo o tempo
de reacao nas investigacoes computacionais
ocorridas no ambito do Ministério da Saude.
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. MAIS SAUDE mERO DE SISTEMAS

S Verificar o nivel de conformidade dos
Er | ~ Sistemas Principais sob o critério da norma

2] Chockist Contle] Aviso
T e —

dertfcado s |

— EEma—— - ISO/IEC 15408.

| =

' ] - Bases de conhecimento
. ———— s - Desenvolvimento
» 8 . - Teste

e —— - Homologagéao
Anesies [Roesiaigca i [ adeorar |
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DESENVOLVIMENTO
SEGURO

- Perfil de seguranca Metodologia divulgada e
- Premissas organizacionais implementada e o legado
- Classificacao dos sistemas analisado

- Requisitos néo funcionais de seguranca

- Requisitos funcionais de seguranca (Médico, Gerencial, Apoio)
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MAIS SAUDE AVALIACAO DE MATURIDADE COBIT

1O 15408
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COBIT - Objetivos de Controle para
Informacdes e Tecnologia relacionada

ATE ALC ADV APE ASE FTA FPT FDP FIA
e BB e == (ot )

- Bases de conhecimento

\. SN - Desenvolvimento (SUS, Gerencial, Apoio)
O - Teste (SUS, Gerencial, Apoio)
g i o R B - Homologacéo

Mugancas Apiicativos

A Governanca de Tl deve ser
efetivamente implementada

- Relatério de Gap Analysis
- Maturidade
- Conformidade
- Recomendacdes

- Conformidade com a ISO 27002 (mapeamento) B
- Conformidade com a ISO 15408 (mapeamento)
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B lODELO DE GESTAO E
MAIS SAUDE

Aulorizacio para 0%
recursns de processamento
Implementado e de informagao
analisado sob a

Otica de melhoria

Sensibilizagio

Gestao da Seguranga da
Informacgéao

Avaliagio de
Confratos

Gesldo do Comilé
Intersetorial

Gastio da
Continuidade de
Magdcic

Classificacao da
Infarmagac

Fastao da
puranca Fisica do
Ambients de Tl

Gestio de Risco

M SEGURANCA DA
INFORMACAO

Gesido da Paolitica
astan de Respastd
a Incidents

Gestio de
Conformidades
{Auditaria)
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MAIS SAUDE SEGURANGA DA INFORMAGAO

AUDITORIA TCU
ACORDAO N° 1603 — 15/08/08 — TCU

* 48% nao possui procedimentos de controle de acesso

* 64% n&o tem politica de seguranca da informacéo

* 64% né&o tem area especifica de seguranca da informacéo
» 75% né&o adota analise de riscos

» 76% nao tem gestao de incidentes

» 80% néo classifica as informacoes

* 84% nao utiliza gestao de capacidade

» 88% n&o usa gestdao de mudancas

» 88% nao tem Plano de Continuidade de Negocio

Adelino.correia@saude.gov.br
Coordenador de Gestédo de Redes e Telecomunicagdes - CREDT



mailto:Adelino.correia@saude.gov.br

CMassaie ||| SECURAGAAWFORWAGRO

Obnigado.

datasus.csic@saude.gov.br

Adelino.correia@saude.gov.br 5I..I5+ Ministério
Coordenador de Gestao de Redes e Telecomunicacdes - CREDT G8 Seisle
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