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MAIS SAUDE

A dade
Dlgéonibilidade

Significa estar acessivel e utilizavel quando demandado

Integridade

Propriedade de salvaguarda da exatidao de informacoes

Confidencialidade

Garantia da protecao contra revelacao nao autorizada

Autenticidade

Certeza absoluta de que a informacédo provém de fontes
anunciadas e que nao foi alvo de mutacdes ao longo da transmissao
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MAIS SAUDE

O que e Politica de Seguranca da Informacéao?

Definicao ABNT NBR ISO/IEC 27002

Prover uma orientacao e apoio da direcao para
Seguranca da Informacao de acordo com o0S
requisitos do negocio e com as leis e
regulamentacoes relevantes.
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Por que é importante?

e Serve como linha-mestra das atividades relacionadas a
Seguranca da Informacao e Comunicacoes.

« Demonstra o comprometimento da alta direcao com a
Seguranca da Informacao.

« Busca garantir a Iimplementacao de controles de
seguranca apropriados. Ela é usada para auxiliar na
selecao de produtos e no desenvolvimento de processos e
documentos.
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O gque esta contemplado pela POSIC do
Ministério da Saude?

* Ativos de maior relevancia de acordo com a estratégia da
politica nacional de informacéao e informatica em saude.

Ativos da
\Organizacao

.........
....................

Ambiente / |




MAIS SAUDE

Maiores obstaculos para implementacao de uma
Politica de Seguranca da Informacéao.

Falta de conscientizacdo dos executivos e usuarios
' ) 55%

| 28%
Falta de profissionais capacitados
8%
Outro(s)
ol 4%

.............................................................

ol 3%

.............................................................

Fonte: PESQUISA NACIONAL DE SEGURANGA DA INFORMAGAO 2006 - Mddulo Security Solutions S/A
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MAIS SAUDE

Alinhamento estratégico

e Estruturacao

34 Diretrizes

25 Normas

HNH
Procedimentos
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Requisitos e Motivadores

 LEGAIS (até 2006)
Decreto lei n® 3.505/2002
Acordao TCU 461/2004

 LEGAIS (apos 2006)
Instrucéo Normativa GSI/PR n° 01 de 2008
Norma Complementar GSI/PR n° 03 de 2009

. ESPECIFICOS
Politica Nacional de Informacéo e Informatica em
Saude (PNIIS)
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Motivadores

.

instrumentos juridicos,
normativos e organizacionais
gue os capacitem cientifica,
tecnologicae
administrativamente a
assegurar a
confidencialidade, a
integridade, a autenticidade, o
nao-repudio e a
disponibilidade dos dados e
das informacdes tratadas,
classificadas e sensiveis;

Decreto 3.505/ 2002 |IN 01 G/ PR|Acordéo TAU 461/ 2004
| - dotar os 6rgaos e as VII - aprovar "..as inconformidades tém
entidades da Administragcao |Politicade origem nainexisténcia de uma

P Ublica Federal de Segurancada politica de seguranca formal, que

InNformacéo e
Comunicacobes e
demais normas de
segurancada
iInformacéo e
comunicacoes;

deve abranger tanto a seguranca
fisicagquanto alogica. Resta
entao serecomendar ao Datasus
gue a politica de seguranca a ser
iImplementada contemple a
educacéo e o treinamento em
seguranca de informacé&o."
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MAIS SAUDE

Plano de execucao — Meéetodo de trabalho

Elaboragdo de Minuta (4dias)

Envio da Minuta para equipe Datasus
Revisdo dos Documentos (5 dias)
Reunido de Alinhamento BSB (1 dia)
Reunido de Alinhamento RJ (1dia)

Consolidacdo dos Documentos (3 dias)

Envio da Minuta para equipe Datasus
Revisdo dos Documentos (2 dias)
Reunido de Alinhamento BSB (1 dia)

Reunido de Alinhamento RJ (1 dia)

L-*|‘>Consolida(;r?lo dos Documentos [BSB/RJ] (1 dia)

-Llieuniéo de Homologac&o [videoconferéncia] (1 dia)

Aprovacéo da Politica de Seguranca da
Informacado e Comunicac8es do Ministério da
Saude
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MAIS SAUDE

Marcos principais

 Desenvolvida entre junho e agosto de 2007
(Equipes Datasus RJ e BSB)

e Aprovada e publicada em 09 de julho de 2008
(portaria n° 207, publicada no D.O.U.)
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Principios utilizados

* Nao ser proibitiva

 Conceituada a partir de analises de riscos

e Seguranca como facilitador no alcance de
objetivos estratégicos do Ministério da Saude

e Custo < Beneficio

 Responsabilidade de todos, sem excecao

e Seguranca aplicada aos processos, pessoas,
ambientes e tecnologia.
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MAIS SAUDE

Principios da PNIIS na POSIC
 PNIIS (diretriz)
7. Instrumentos
juridicos, normativos e organizacionais
assegurar a confidencialidade, a
privacidade e a disponibilidade dos dados e das
Informacoes
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POSIC Datasus
e Diretrizes:

Propriedade da Informacao
Classificacao da Informacao
Permissao de acesso
Continuidade dos Negocios
Treinamento e Capacitacao
Monitoramento
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Resultados Imediatos

 Aumento do investimento em Seguranca da
Informacao e Comunicacoes no MS/Datasus

e Disponibilizacao de Recursos Humanos para a
coordenacao de atividades de SIC.

« Criacao de comités (operacional e gestor)

o Estabelecimento de um plano diretor de
seguranca da informacao para o periodo
2008/2011

e Conscientizacao das equipes internas do Datasus

[ ] A ; 5 -
susmem Minstero B E-



MAIS SAUDE

Proximos Passos

« Estabelecer oficialmente uma coordenacao de

seguranca da informacao e comunicacoes no

Datasus

* Divulgar a POSIC para todos os colaboradores

e Conscientizar e educar constantemente
(campanha de divulgacao da POSIC)
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Conscientizacao — campanha

Contas e Controle de Integridade Utilizacio Adequada
Senhas Acesso de Sistema dos Recursos

©E

Classificacao Incidentes de Identificacdo e Ambiente de
da Informagio Seguraca Autenticacio Trabalho
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