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Seguranca da Informacao e Comunicacgoes (SIC)

Acoes gue objetivam viabilizar
e assegurar a disponibilidade, a
Integridade, a confidencialidade
e a autenticidade das
Informacoes.



Disponibilidade: propriedade de que a Informacao esteja

acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 0rgao ou entidade.

|ntegridade: propriedade de que a informacéo nao fol modificada
ou destruida de maneira nao autorizada ou acidental.

Confidencialidade: propriedade de que a informacao nao esteja

disponivel ou revelada a pessoa fisica, sistema, 6rgdo ou
entidade nao autorizado e credenciado.

A utenticidade: propriedade de que a informacao fol produzida,

expedida, modificada ou destruida por uma determinada pessoa
fisica, ou por um determinado sistema, orgao ou entidade.
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Seguranca da Informacao e Comunicacoes...

...uma questao?...

CULTURAL



@ Estratégia para cultura de SIC na APF
N’

Sensibilizar Conscientizar :
900.000 90.000 R Espegizar




N

iveis para cultura de SIC

ATIVIDADE

DESCRICAO

Sensibilizacao

o servidor sabe o que é SIC, sendo capaz de aplica-la
em sua rotina pessoal e de trabalho

Conscientizacao

o0 servidor esta comprometido com SIC, sendo capaz
de realizar apresentacdoes sobre o tema e orientar
outros servidores sobre boas praticas que contribuam
para umarotina com SIC

Capacitacao

o servidor domina as ferramentas e metodologias
fundamentais para as atividades de Gestor de SIC na
organizacao, incluindo treinamento sobre como
elaborar POSIC, Gestao de Riscos, GCN, Equipe de
Tratamento de Incidentes em Redes (ETIR), Controles
de Acesso, etc...

Especializacao

0 servidor consegue refletir sobre o tema, sendo
capaz de propor novas solugoes para SIC, tornando-se
pesquisador e referéncia organizacional sobre SIC
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Exem

lo de cultura de SIC

EXEMPLO
ATIVIDADE METODOLOGIA ALVO ORGAO COM
1.000 servidores
T Palestras e 100% dos
T 1.000
Sensibilizagao Congressos servidores
.. ~ Seminarios e 10% dos
Conscientizagao | 5quios sensibilizados 100
C itacs Oficinas e Cursos 10% dos 10
apatitatao de Fundamentos | conscientizados
Especializacio Cursos pos- 10%o dos 1
p ¢ graduacao capacitados




Seguranca da Informacao e Comunicacoes...

... uma questao de ATITUDE...

ETICA

DISCRETA
RESPONSAVEL

HABITO NATURAL



OBRIGADO

Reinaldo Silva Simiao

Coordenador-Geral de Gestao da Seguranca da Informacao e Comunicagoes

E-mail: reinaldo.sirmiao@planalio.cov.or

Fone: (61) 3411 3438


mailto:reinaldo.simiao@planalto.gov.br

	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19

