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Ações que objetivam viabilizar 
e assegurar a disponibilidade, a 
integridade, a confidencialidade 

e a autenticidade das 
Informações.

Segurança da Informação e Comunicações (SIC)



Autenticidade: propriedade de que a informação foi produzida, 
expedida, modificada ou destruída por uma determinada pessoa 
física, ou por um determinado sistema, órgão ou entidade.

D I C A

Disponibilidade: propriedade de que a informação esteja 
acessível e utilizável sob demanda por uma pessoa física ou 
determinado sistema, órgão ou entidade.

Integridade: propriedade de que a informação não foi modificada 
ou destruída de maneira não autorizada ou acidental.

Confidencialidade: propriedade de que a informação não esteja 
disponível ou revelada a pessoa física, sistema, órgão ou 
entidade não autorizado e credenciado.



O tem mais valor para você?O tem mais valor para você?O tem mais valor para você?

SIC EM SUA VIDA PESSOAL
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SIC EM SUA VIDA PROFISSIONAL

Ativos de Informação: os meios 
de armazenamento, transmissão 
e de processamento, os sistemas 
de informação, bem como os 
locais onde se encontram esses 
meios e as pessoas que a eles 
têm acesso.

O tem mais valor para sua 
organização? 

O tem mais valor para sua O tem mais valor para sua 
organizaorganizaçção?ão?













Segurança da Informação e Comunicações...

...uma questão?...

CULTURAL 
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Sensibilizar 
900.000

EstratEstratéégia para cultura de SIC na APFgia para cultura de SIC na APF



Níveis para cultura de SIC

ATIVIDADE DESCRIÇÃO

Sensibilização o servidor sabe o que é SIC, sendo capaz de aplicá-la 
em sua rotina pessoal e de trabalho

Conscientização
o servidor está comprometido com SIC, sendo capaz 
de realizar apresentações sobre o tema e orientar 
outros servidores sobre boas práticas que contribuam 
para uma rotina com SIC

Capacitação

o servidor domina as ferramentas e metodologias 
fundamentais para as atividades de Gestor de SIC na 
organização, incluindo treinamento sobre como 
elaborar POSIC, Gestão de Riscos, GCN, Equipe de 
Tratamento de Incidentes em Redes (ETIR), Controles 
de Acesso, etc...

Especialização
o servidor consegue refletir sobre o tema, sendo 
capaz de propor novas soluções para SIC, tornando-se 
pesquisador e referência organizacional sobre SIC



{100 : 10 : 10 : 10}

Fórmula para cultura de SIC



ATIVIDADE METODOLOGIA ALVO
EXEMPLO

ÓRGÃO COM 
1.000 servidores

Sensibilização Palestras e 
Congressos

100% dos 
servidores

1.000

Conscientização Seminários e 
Colóquios

10% dos 
sensibilizados 100

Capacitação
Oficinas e Cursos
de Fundamentos

10% dos
conscientizados

10

Especialização Cursos pós- 
graduação

10% dos
capacitados

1

Exemplo de cultura de SIC



ÉTICA

DISCRETA
RESPONSÁVEL

HÁBITO NATURAL

Segurança da Informação e Comunicações...

... uma questão de ATITUDE...



Reinaldo Silva Simião
Coordenador-Geral de Gestão da Segurança da Informação e Comunicações

EE--mailmail: : reinaldo.simiao@planalto.gov.brreinaldo.simiao@planalto.gov.br

Fone: (61) 3411 3438

OBRIGADO
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